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一、本要點之目的在於規範本校校園骨幹網路內部與對外連線服務相關設備與伺服器，

包括入侵防禦系統、對外連線負載平衡與頻寬管理器、骨幹交換器、直接與骨幹交

換器連接之端點交換器、網頁快取代理伺服器、流量管理伺服器、網域名稱伺服器

之管理與操作方式，以確保校園骨幹網路內外連線之正常運作。 

二、圖書資訊處（以下簡稱圖資處）應依照「資訊資產管理實施要點」建立校園骨幹網

路相關設備與伺服器之清冊，並建立網路組態相關資料包括 IP 配置、網路架構、

線路配置及組態設定內容之資料在內，並於異動時應即時更新。網路組態之變更應

於事前評估其影響，並留存變更申請與執行之紀錄。 

三、圖資處應以靜態路由與靜態 IP 為原則配置校園骨幹網路之路由與 IP，並搭配實體

網卡位址建立網路節點之認證與管制措施。 

四、圖資處應依照「存取控制管理實施要點」對校園骨幹網路設備與相關之伺服器進行

帳號、權限、稽核紀錄與連線限制等相關設定，對伺服器進行存取時應啟用加密方

式進行連線，並紀錄連線過程。各伺服器應啟動防火牆功能，並視系統特性加裝電

腦防毒軟體。 

五、校園骨幹網路相關設備與伺服器之清冊、組態相關資料、稽核紀錄以及實際之組態

設定檔應定期備份並存放於安全之位置，並實施存取控制。 

六、圖資處對於校園骨幹網路相關設備與伺服器應訂定日常監測項目，持續對於網路設

備與伺服器之運作狀況進行監測，日常監測項目應至少包括網路流量、網域名稱伺

服器運作及入侵防禦警示在內，並應依照「緊急應變與系統災害復原處理要點」建

立異常處理、緊急應變與系統災害復原之相關措施，且實施演練。 

七、本校網路管理單位應蒐集公開之網路威脅情報(例如國家資通安全研究院所發布的

資通安全技術報告)以及本校資通系統原廠所發布的網路威脅情報，並針對與本校

資訊環境高度相關的網路威脅情報，向本校相關人員發布技術通報，技術通報內容

應包括：威脅描述、影響評估、因應方式。 

八、本要點經圖資處訂定，陳請校長核定後公佈實施，修正時亦同。 


