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預防 Wanacrypt0r 2.0 勒索病毒攻擊的方法 
 

一、前言 

近日勒索軟體 WanaCrypt0r 2.0 利用 Windows 系統的 SMB 漏洞，大規模的攻擊未安裝

修正過後更新檔的 Windows 系統，而造成受害者系統上的檔案被加密，被加密的檔案副檔名

都會變更為 .wncry，至目前為止絶大部分的受害者系統以 Windows XP、7 與 8.1 居多，建議

使用相關系統的使用者，提高警覺並儘速安裝相關更新程式。 

 

二、病毒資訊 

NO 項目 內容 

1 病毒名稱 WanaCrypt0r 2.0（又名 WannaCry 或 Wcry） 

2 微軟編號 MS17-010 

3 CVE 編號 
CVE-2017-0143、CVE-2017-0144、CVE-2017-0145、CVE-2017-0146、

CVE-2017-0148 

4 病毒特徵 

    「WanaCrypt0r 2.0」主要是透過 Windows 系統內名為 

EternalBlue 的 Windows SMB 遠端執行程式碼弱點進行攻擊，而成功

利用弱點的攻擊者則有機會獲得在目標伺服器上執行程式碼的能力。 

    攻擊者成功攻擊該漏洞之後，可以將檔案送入受害系統，再將此

檔案作為服務執行，接著再將真正的勒索病毒檔案送入受害系統，它

會用.WNCRY 副檔名來對檔案進行加密，同時也會送入另一個用來顯示

勒索通知的檔案；被針對的副檔名包括 Microsoft Office、資料庫、

壓縮檔、多媒體檔案和各種程式語言常用的副檔名。 

    使用者電腦在遭受感染後，因電腦內檔案被加密成副檔名

為.WNCRY 的格式，導致受害者無法正常讀取檔案。檔案被加密後，該

惡意軟體會鎖住電腦網路，並利用使用者的資料進行勒索，彈出紅色

的勒索視窗，指示受害者需在 3天內交付 300 美元的比特幣(Bitcoin)

贖金，而後每兩個小時贖金增加 100 美元，一路增至 600 美元，若未

能在 7天內交付贖金、取得解密金鑰，則受害者將無法恢復電腦內的

已被加密的檔案。 

5 
受影響 

作業系統 

Windows XP 

Windows Vista 

Windows7 

Windows8 

Windows8.1 

Windows Server 2008 

Windows Server 2008 R2 
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NO 項目 內容 

Windows Server 2012 

Windows Server 2012 R2 

Windows RT 8.1 

 

三、建議措施 

下面內容為針對 Windows 7 與 Windows 8.1 作業系統所進行的預防步驟說明，由於微軟

公司已停止支援 Window XP 及 Windows Server 2003 系統的自動更新，建議使用此兩個系統

的使用者可以到微軟公司的官方網站直接下載修補程式，並進行手動更新作業。微軟提供之

更新檔案網址: 

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannac

rypt-attacks/ 。 

 

1.移除網路線或關閉無線網路，確認電腦未連接至網路。 

    由於 Wanacrypt0r 2.0 是透過 SMB 檔案分享的 TCP 445 連接埠來傳播，如果使用者

的電腦可以跟辦公室內的其他電腦相連、互傳檔案的話（如:網路芳鄰），就有機會被感染。 

 

2. 關閉 Windows 系統的 445 通訊埠: 

      在未更新安全修正程式的情況下，建議使用 Windows 系統內新增防火牆輸入規則的方

式，封鎖 445 連接埠的連線。下面為在 Windows 7 與 Windows 8.1 兩個作業系統內如何關

閉 445 通訊埠的步驟說明。 

 

(1)Windows 7 關閉 445 通訊埠的方式: 

  至「控制台」>「系統及安全性」>「Windows 防火牆」>「進階設定」內，新增兩條輸

入規則鎖住 445 連接埠，設定方式如下: 

No 說明 圖示 

1 

在防火牆之輸

入規則設定頁

面，點選視窗右

邊區塊內，輸入

規則之「新增規

則」選項。 
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No 說明 圖示 

2 

點選「連接埠」

選項，並按「下

一步」。 

 

3 

點選「TCP」選

項，特定本機連

接埠輸入 445，

並按「下一

步」。 
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No 說明 圖示 

4 

點選「封鎖連

線」，並按「下

一步」。 

 

5 

確認所有網路

環境都套用此

規則，並且按

「下一步」。 
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No 說明 圖示 

6 

針對規則命

名，建議名稱可

與事件或規則

內容有關，避免

忘記其用途。輸

入規則名稱為

TCP445，並點選

「完成」。 

 

7 

完成後在「輸入

規則」內會看到

剛剛新增的規

則 TCP445。 

 

8 

將 TCP 445 的輸

入規則設定完

成後，以同樣方

式新增 UDP 445

的規則，兩者作

法的差異之處

如右圖所示，在

規則類型的設

定頁面，選

「UDP」選項，

在規格名稱的

命名頁面輸入

「UDP445」，其

餘作法都相同。 
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No 說明 圖示 

 

9 

設定完成後，會

在「輸入規則」

區塊內看到兩

條新增規則: 

TCP445 與

UDP445。 

 

 

(2)Windows 8.1 關閉 445 通訊埠的方式:: 

  至「控制台」>「系統及安全性」>「Windows 防火牆」>「進階設定」內，新增兩條

輸入規則鎖住 445 連接埠，設定方式如下: 

NO 說明 圖示 

1 

在防火牆「輸入

規則」頁面視窗

之最右區塊

內，點選「新增

規則」選項。 
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NO 說明 圖示 

2 

點選「連接埠」

選項，並按「下

一步」。 

 

3 

點選「TCP」選

項，特定本機連

接埠輸入 445，

並按「下一

步」。 
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NO 說明 圖示 

4 

點選「封鎖連

線」，並按「下

一步」。 

 

5 

確認所有網路

環境都套用此

規則，並且按

「下一步」。 
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NO 說明 圖示 

6 

針對規則命

名，建議名稱可

與事件或規則

內容有關，避免

忘記其用途。輸

入規則名稱為

TCP445，並點選

「完成」。 

 

7 

完成後在「輸入

規則」內會看到

剛剛新增的規

則 TCP445。 
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NO 說明 圖示 

8 

將 TCP 445 的輸

入規則設定完

成後，以同樣方

式新增 UDP 445

的規則，兩者作

法的差異之處

如右圖所示，在

規則類型的設

定頁面，選

「UDP」選項，

在規格名稱的

命名頁面輸入

「UDP445」，其

餘作法都相同。 

 

 

9 

設定完成後，會

在「輸入規則」

區塊內看到兩

條新增規則: 

TCP445 與

UDP445。 
 

 

3.備份電腦內重要資料。 
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4.重新開啟網路連線，使電腦可連上網際網路。 

 

5. 使用Windows Update更新或手動更新微軟KB4012215(漏洞編號MS17-010)：  

 為了避免電腦在尚未更新系統時，被其他已中毒的電腦攻擊，故在更新前我們先做

一層防護，將 445 通訊埠關閉，在確認攻擊者無法透過此連接埠進入後，我們開始進行

系統更新作業。下面為針對 Windows 7 與 Windows 8.1 兩個作業系統進行系統更新的詳

細步驟說明。 

 

(1)在 Windows 7 內執行 Windows update 的更新方式: 

    在「控制台」>「系統及安全性」頁面內，點選「Windows Update」，進行「檢查更

新」，確認已安裝最新的系統更新檔。 

 

  

(2)在 Windows 8.1 內執行 windows update 的更新方式: 

 在「控制台」>「系統及安全性」頁面內，點選「Windows Update」，進行「檢查更

新」，確認已安裝最新的系統更新檔。 
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 (3) 手動更新微軟 KB4012215(漏洞編號 MS17-010)的方式： 

     至微軟官方網站下載修補程式進行更新，參考網址如下。 

KB4012215： 

https://support.microsoft.com/zh-tw/help/4012215 

 

MS17-010：

https://technet.microsoft.com/zh-tw/library/security/ms17-010.aspx?f=255&MS

PPError=-2147217396#ID0EHB 

 

6.更新電腦內之防毒軟體與病毒碼。 

    為了更有效預防 Wanacrypt0r 2.0 勒索病毒的攻擊，建議使用者至微軟官方網站下 

載、安裝微軟免費防毒軟體 Windows Defender，因為目前 Windows Defender 已經可以針

對系統中的惡意程式 Wanacrypt0r 2.0 提供偵測並清除。 

 

7.重新開啟 445 通訊埠的連線功能: 

(1)Windows 7 重開 445 連接埠的方式: 

NO 說明 圖示 
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NO 說明 圖示 

1 

點選「輸入規

則」之

TCP445 規

則，並按滑鼠

右鍵，出現選

項方塊後，點

選「刪除」選

項。 

 

2 

出現是否刪

除規則的詢

問視窗後，點

選「是」。 

 

3 

完成後，我們

可以發現輸

入規則內已

無 TCP445 的

規則，接著以

同樣方式進

行 UDP445 規

則的刪除動

作。 
 

 

(2)Windows 8.1 內重開 445 連接埠的方式: 

NO 說明 圖示 
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NO 說明 圖示 

1 

點選「輸入規

則」之

TCP445 規

則，並按滑鼠

右鍵，出現選

項方塊後，點

選「刪除」選

項。 

 

2 

出現是否刪

除規則的詢

問視窗後，點

選「是」。 

 

3 

完成後，我們

可以發現輸

入規則內已

無 TCP445 的

規則，接著以

同樣方式進

行 UDP445 規

則的刪除動

作。  

 

在執行完成以上步驟後，建議使用者可以至下列網站進行系統漏洞之安全檢查。 

線上檢查網站: https://doublepulsar.below0day.com/ 
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